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Os principais Crimes “Virtuais”. 

1.O golpe do WhatsApp clonado:

Simulando o contato de bancos, lojas ou familiares, os golpistas tentam roubar a conta do 

mensageiro solicitando um "código de verificação" do WhatsApp, que é enviado via SMS 

para o usuário.

BO: Na data de hoje, a vítima recebeu uma mensagem no Whatsapp de um número de 

telefone desconhecido alegando se tratar de novo contato de seu irmão. No decorrer da 

conversa, foi solicitado o empréstimo de R$10.000,00, como não estranhou o fato, acabou

por realizar a transferência por PIX. Alguns minutos depois, o contato solicitou mais 

dinheiro, onde suspeitou e ligou para esposa de seu irmão, vindo a descobrir que caiu em 

um golpe. O dado encaminhado para transferência do pix foi o CPF: 99999999911, no 

comprovante do PIX, o recebedor é SILVIO SANTOS DA SILVA.

2) Golpe do Falso Bancário

Comunica a vítima que, na data e hora do fato, recebeu mensagem via SMS informando 

que haviam feito compras indevidas utilizando os seus dados bancários. Imediatamente, a

vítima efetuou ligação para o número do SAC, que constava na mensagem, e questionou 

tal fato. Na sequência o interlocutor, se passando por funcionário do Banco, ludibriou a 

induziu a erro fazendo transferir via PIX cerca de R$ 5.000: para a conta dos 

estelionatários. 



 - Se algum suposto conhecido te pedir 
dinheiro pelo WhastApp, NÃO empreste!

As técnicas de chantagem desses criminosos após clonarem o WhatsApp 

de alguém, é dizer que "excederam o limite diário de saque" e que 

"precisam pagar uma conta urgentemente". Nisso, te pedem dinheiro 

emprestado para a suposta urgência, afirmando que no dia seguinte 

cedo, quando o banco abrir ou o horário do saque for autorizado, eles 

devolvem.

Pessoal, NÃO emprestem. Se fosse realmente a pessoa que se diz ser (seu

conhecido), ela te LIGARIA pedindo ou falaria com você 

PESSOALMENTE.

 - Se você já tiver sido clonado

Primeiramente, POSTE nas suas redes sociais como Instagram e 

Facebook que você foi clonado. Você saberá que isso aconteceu, porque 

você não terá mais acesso ao seu WhatsApp.



2.GOLPE DO FALSO EMPRÉSTIMO:

7 dicas para não cair no golpe do empréstimo falso:

1.Quanto mais atraente for a oferta, maiores as chances de golpe. É importante ter 

calma e consultar mais informações sobre a empresa antes de solicitar o dinheiro;

2.Procure empresas com boa reputação no mercado e que seguem normas do 

Banco Central para conceder crédito;

3.Não faça depósitos ou transferências antes de receber qualquer valor. Nenhuma 

instituição confiável solicita antecipação para liberar o dinheiro;



4.Não passe seus dados pessoais e documentos para desconhecidos. Se tiver o 

contato por WhatsApp, se certifique de que o número é o mesmo que a empresa 

disponibiliza;

5.Não aceite pagar as parcelas do empréstimo em contas de pessoas físicas;

6.Verifique o endereço da empresa e se ela realmente opera no local;

7.Faça uma pesquisa de satisfação da empresa. Busque na internet avaliações da 

instituição e em site como Reclame Aqui e Procon. Assim, você vai quais são as 

reclamações de outros clientes sobre essa empresa. Desconfie de empresas que 

não têm avaliações nenhuma.

4.Golpe do Soldado Americano:

Para perpetrar esse golpe, os golpistas assumem o perfil on-line de um soldado 

americano na ativa ou reserva e, usando fotografias de um soldado da internet, constroem

uma identidade falsa para começar a buscar na rede pelas vítimas. Nunca envie dinheiro 

para alguém que afirma ser um soldado! 



4.”Golpe dos nudes", a nova tendência entre os

criminosos:





O QUE FAZER?

1) Nunca compartilhe fotos íntimas pela internet.

2) Desconfie de solicitações de amizades de desconhecido nas redes sociais;

3) Não forneça dados como nome completo, CPF, RG, endereço, conta bancária e 
senha para estranhos em ligações telefônicas. mensagens SMS ou WhatsApp;

4) Cuide com operações bancárias(depósitos ou transferências em dinheiro) para
pessoas do círculo familiar ou de amigos, principalmente em solicitações pelo 
WhatsApp;





5. Golpe do Falso Emprego: 



6. Golpe do Boleto Falso



Dicas para se revenir de Crimes “Virtuais”. 

Delegacia Online:

Golpe do WhatsApp clonado, como se prevenir:
1 - Ative a função "confirmação em duas etapas" no seu WhatsApp:  Para isso, entre no seu WhatsApp, clique em 
"ajustes" ou "configurações", em seguida, clique em "conta" e em "confirmação em duas etapas".Assim o seu WhatsApp 
estará mais protegido, pois quando alguém tentar acessar, vai precisar de um número (PIN) que só você tem, porque só 
você pode cadastra-lo , então vai evitar a clonagem.
2 - Não informe nenhum código,  mesmo que disserem ser de operadoras de celular, bancos, lojas, ou qualquer outro 
estabelecimento, NÃO passe NENHUM código.
3 - Se algum suposto conhecido pedir dinheiro pelo WhastApp, NÃO empreste!

7 dicas para não cair no golpe do empréstimo falso:
1. Procure empresas com boa reputação no mercado e que seguem normas do Banco Central para conceder crédito;
2. Nunca faça depósitos ou transferências antes de receber qualquer valor. Nenhuma instituição confiável solicita 
antecipação para liberar o dinheiro; 3.Não passe seus dados pessoais e documentos para desconhecidos. 4.Se tiver o 
contato por WhatsApp, se certifique de que o número é o mesmo que a empresa disponibiliza; 5.Não aceite pagar as 
parcelas do empréstimo em contas de pessoas físicas; 6. Verifique o endereço da empresa e se ela realmente opera no 
local; 7. Busque na internet avaliações da instituição e em site como Reclame Aqui e Procon. Assim, você vai saber 
quais são as reclamações de outros clientes sobre essa empresa. Desconfie de empresas que não possuem 
avaliações.

Golpe do Soldado Americano:
1. É importante que a família, principalmente os filhos, estejam atentos à rotina online das mães, muitas vezes os 
autores conseguem convencer as vítimas a esconder o relacionamento da família;
2.Desconfie de pessoas muito bem sucedidas, lindas e com pressa para se casar. Não confie em histórias incríveis, pois 
os criminosos se aproveitam da fragilidade da vítima e do desejo de ajudar;
3.Peça que a conversa seja feita por vídeo. 
4.Nunca envie dinheiro para pessoas que não conhece pessoalmente, tenha sempre certeza dos dados da pessoa e da 
situação! 

”Golpe dos nudes":

O QUE FAZER?

1) Nunca compartilhe fotos íntimas pela internet.

2) Desconfie de solicitações de amizades de desconhecido nas redes sociais;

3) Não forneça dados como nome completo, CPF, RG, endereço, conta bancária e senha para estranhos em ligações 
telefônicas. mensagens SMS ou WhatsApp;

4) Cuide com operações bancárias(depósitos ou transferências em dinheiro) para pessoas do círculo familiar ou de 
amigos, principalmente em solicitações pelo WhatsApp;

Para registro de ocorrências: https://www.delegaciaonline.rs.gov.br

Evite Pagar Boleto Falso: 
1.Analise o boleto, erros de português ou falta de informações como nome do cliente; 
2. Boletos fraudados não podem ser lidos pelo sistema do banco ou app de celular, para forçar o consumidor a digitar o 
código de barras, desconfie;
3. Em caso de contas periódicas, compare o boleto com os boletos anteriores; valores muito discrepantes das contas 
anteriores. 
4.Confira se o beneficiário é o correto, desconfie de contas de pessoa física.  
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