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Crimes envolvendo Crianca/Adolescente: DPCA; Crimes Contra a Mulher:
DEAM, Trafico de Drogas: DRACO; Crimes de Transito: DT; Homicidios: DHPP


https://www.delegaciaonline.rs.gov.br/

Os principais Crimes “Virtuais”.

1.0 golpe do WhatsApp clonado:

Simulando o contato de bancos, lojas ou familiares, os golpistas tentam roubar a conta do
mensageiro solicitando um "cédigo de verificagdo" do WhatsApp, que € enviado via SMS

para o usuario.

BO: Na data de hoje, a vitima recebeu uma mensagem no Whatsapp de um nimero de
telefone desconhecido alegando se tratar de novo contato de seu irméao. No decorrer da
conversa, foi solicitado o empréstimo de R$10.000,00, como néo estranhou o fato, acabou
por realizar a transferéncia por PIX. Alguns minutos depois, o contato solicitou mais
dinheiro, onde suspeitou e ligou para esposa de seu irmao, vindo a descobrir que caiu em
um golpe. O dado encaminhado para transferéncia do pix foi o CPF: 99999999911, no
comprovante do PIX, o recebedor é SILVIO SANTOS DA SILVA.

2) Golpe do Falso Bancario

Comunica a vitima que, na data e hora do fato, recebeu mensagem via SMS informando
que haviam feito compras indevidas utilizando os seus dados bancéarios. Imediatamente, a
vitima efetuou ligacdo para o nimero do SAC, que constava na mensagem, e questionou
tal fato. Na sequéncia o interlocutor, se passando por funcionario do Banco, ludibriou a
induziu a erro fazendo transferir via PIX cerca de R$ 5.000: para a conta dos

estelionatarios.



- Se algum suposto conhecido te pedir
dinheiro pelo WhastApp, NAO empreste!

As técnicas de chantagem desses criminosos apos clonarem o WhatsApp
de alguém, é dizer que "excederam o limite diario de saque" e que
"precisam pagar uma conta urgentemente". Nisso, te pedem dinheiro
emprestado para a suposta urgéncia, afirmando que no dia seguinte
cedo, quando o banco abrir ou o horario do saque for autorizado, eles

devolvem.

Pessoal, NAO emprestem. Se fosse realmente a pessoa que se diz ser (seu
conhecido), ela te LIGARIA pedindo ou falaria com voceé

PESSOALMENTE.

- Se voce ja tiver sido clonado

Primeiramente, POSTE nas suas redes sociais como Instagram e
Facebook que voce foi clonado. Vocé sabera que isso aconteceu, porque

vocé nao tera mais acesso ao seu WhatsApp.



2.GOLPE DO FALSO EMPRESTIMO:
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7 dicas para nao cair no golpe do empréstimo falso:

1.Quanto mais atraente for a oferta, maiores as chances de golpe. E importante ter
calma e consultar mais informacdes sobre a empresa antes de solicitar o dinheiro;

2.Procure empresas com boa reputacdo no mercado e que seguem normas do
Banco Central para conceder crédito;

3.Nao faca depositos ou transferéncias antes de receber qualquer valor. Nenhuma
instituicdo confiavel solicita antecipacao para liberar o dinheiro;



4.Nao passe seus dados pessoais e documentos para desconhecidos. Se tiver o
contato por WhatsApp, se certifique de que o nimero € 0 mesmo que a empresa
disponibiliza;

5.Nao aceite pagar as parcelas do empréstimo em contas de pessoas fisicas;
6.Verifiqgue o endereco da empresa e se ela realmente opera no local;

7.Faca uma pesquisa de satisfacdo da empresa. Busque na internet avaliacoes da
instituicdo e em site como Reclame Aqui e Procon. Assim, vocé vai quais sdo as
reclamacdes de outros clientes sobre essa empresa. Desconfie de empresas que
nao tém avaliacbes nenhuma.

4.Golpe do Soldado Americano:

I-fp--:-.}a Megéeoios - Globo

Idosa cai emgolpe na internet e perde quase R$ 130 mil -
Epoca Negocios | Agio

Para perpetrar esse golpe, os golpistas assumem o perfil on-line de um soldado
americano na ativa ou reserva e, usando fotografias de um soldado da internet, constroem
uma identidade falsa para comecar a buscar na rede pelas vitimas. Nunca envie dinheiro

para alguém que afirma ser um soldado!



4.”Golpe dos nudes", a nova tendéncia entre os
Criminosos:

CRIMINOSOS AGEM?

Os golpistas utilizam um perfil
falso, normalmente com a
fotografia de uma jovem bonita e
atraente.

Eles quase sempre se utilizam da
rede social Facebook no contato
inicial, onde comecam uma
amizade.
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A

COMO OS
CRIMINOSOS AGEM?

Na sequéncia, comecam a trocar fotos intimas pelo
WhatsApp. A partir dai, outro golpista entra em cena, o
suposto pai ou padrasto da jovem, alegando que ela é
menor de idade e que a vitima estaria praticando pedofilia
através da internet.

Para que o caso nao seja levado a Policia, ou para que as
fotos intimas e as conversas privadas ndao sejam
compartilhadas com a esposa, parentes ou amigos da
vitima, o golpista exige dinheiro por meio de depdsito
bancario.
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ATENCAO!

Ha casos em que os golpistas se passam por
supostos advogados e policiais. Alegam que as
fotos fazem parte de investigacao policial e
solicitam dinheiro para que o "caso" seja
arquivado.

POLICIACIVILSANTACATARINA WWW.PC.SC.GOV.BR ﬂ % PCSCOFICIAL

O QUE FAZER?
1) Nunca compartilhe fotos intimas pela internet.
2) Desconfie de solicitacoes de amizades de desconhecido nas redes sociais;

3) Nao forneca dados como nome completo, CPF, RG, endereco, conta bancaria e
senha para estranhos em ligagoes telefonicas. mensagens SMS ou WhatsApp;

4) Cuide com operacoes bancarias(depdsitos ou transferéncias em dinheiro) para
pessoas do circulo familiar ou de amigos, principalmente em solicitagées pelo
WhatsApp;



O QUE FAZER? A
1) Nunca compartilhe fotos intimas
pela internet.

2) Desconfie de solicitacdes de
amizade de desconhecidos nas

redes sociais;
3) Nao forneca dados

como nome completo,
CPF, RG, endereco,
conta bancaria e senha
para estranhos em
ligacoes telefonicas,
mensagens SMS ou
WhatsApp;

4) Cuide com operacdes
bancarias (depésitos ou
transferéncias em dinheiro)
para pessoas do circulo
familiar ou de amigos,
principalmente em solicitacodes
pelo WhatsApp;

DENUNCIE
Disque 181 ou WhatsApp (48) 98844-0011
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5. Golpe do Falso Emprego:

Parabéns, voceé foi
selecionado como um
trabalho de meio
periodo online,
300-5000BRL por dia,
entre em contato
comigo

Link do Whatsapp:
https://wa.me/
5511959626669
WhatsApp:
+5511959626669
(Nota: los solicitantes
deben tener al menos
22 anos, los estudiantes
no pueden participar,
0s candidatos devem ter
PIX)




6. Golpe do Boleto Falso
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Dicas para se revenir de Crimes “Virtuais”.

Golpe do WhatsApp clonado, como se prevenir:

1 - Ative a funcdo "confirmacdo em duas etapas" no seu WhatsApp: Para isso, entre no seu WhatsApp, clique em
"ajustes" ou "configuragdes", em seguida, clique em "conta" e em "confirmagdo em duas etapas".Assim o seu WhatsApp
estara mais protegido, pois quando alguém tentar acessar, vai precisar de um numero (PIN) que s6 vocé tem, porque s6
vocé pode cadastra-lo , entdo vai evitar a clonagem.

2 - Nao informe nenhum codigo, mesmo que disserem ser de operadoras de celular, bancos, lojas, ou qualquer outro
estabelecimento, NAO passe NENHUM cédigo.

3 - Se algum suposto conhecido pedir dinheiro pelo WhastApp, NAO empreste!

7 dicas para ndo cair no golpe do empreéstimo falso:

1. Procure empresas com boa reputagdo no mercado e que seguem normas do Banco Central para conceder crédito;
2. Nunca faca depésitos ou transferéncias antes de receber qualquer valor. Nenhuma instituigdo confiavel solicita
antecipagao para liberar o dinheiro; 3.N&o passe seus dados pessoais e documentos para desconhecidos. 4.Se tiver o
contato por WhatsApp, se certifique de que o niumero é o mesmo que a empresa disponibiliza; 5.N&o aceite pagar as
parcelas do empréstimo em contas de pessoas fisicas; 6. Verifique o enderegco da empresa e se ela realmente opera no
local; 7. Busque na internet avaliagbes da instituicido e em site como Reclame Aqui e Procon. Assim, vocé vai saber
quais sao as reclamacdes de outros clientes sobre essa empresa. Desconfie de empresas que ndo possuem
avaliagoes.

Evite Pagar Boleto Falso:

1.Analise o boleto, erros de portugués ou falta de informagdes como nome do cliente;

2. Boletos fraudados n&o podem ser lidos pelo sistema do banco ou app de celular, para forgar o consumidor a digitar o
codigo de barras, desconfie;

3. Em caso de contas periédicas, compare o boleto com os boletos anteriores; valores muito discrepantes das contas
anteriores.

4.Confira se o beneficiario é o correto, desconfie de contas de pessoa fisica.

Golpe do Soldado Americano:

1. E importante que a familia, principalmente os filhos, estejam atentos & rotina online das mées, muitas vezes os
autores conseguem convencer as vitimas a esconder o relacionamento da familia;

2.Desconfie de pessoas muito bem sucedidas, lindas e com pressa para se casar. Nao confie em historias incriveis, pois
0s criminosos se aproveitam da fragilidade da vitima e do desejo de ajudar;

3.Peca que a conversa seja feita por video.

4.Nunca envie dinheiro para pessoas que ndo conhece pessoalmente, tenha sempre certeza dos dados da pessoa e da
situacao!

"Golpe dos nudes":
O QUE FAZER?

1) Nunca compartilhe fotos intimas pela internet.
2) Desconfie de solicitagdes de amizades de desconhecido nas redes sociais;

3) Nao fornega dados como nome completo, CPF, RG, endereco, conta bancaria e senha para estranhos em ligagbes
telefébnicas. mensagens SMS ou WhatsApp;

4) Cuide com operagdes bancarias(depésitos ou transferéncias em dinheiro) para pessoas do circulo familiar ou de
amigos, principalmente em solicitagcdes pelo WhatsApp;

Para registro de ocorréncias: https://www.delegaciaonline.rs.gov.br
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